SKRBNIK INFORMACIJSKE VARNOSTI

Izobrazevalni program

OPIS

PRIDRUZITE SE NAM NA IZOBRAZEVALNEM PROGRAMU
ZA PRIDOBITEV CERTIFIKATA
SKRBNIK INFORMACIJSKE VARNOSTI

Skrbniki informacijske varnosti ste v zadnjih letih pri¢a vse ve¢jemu porastu vdorov v informacijske sisteme.

Porocilo SI-CERT-a za leto 2021 kaZze visoko Stevilo ranljivosti slovenskih organizacij. Lani je bilo v Sloveniji 3177 incidentov s
podrocja kibernetske varnosti, kar je 14,5 odstotka vec kot leta 2020 Med zaznanimi incidenti je najvec t.

i. phishing napadov, teh je bilo 950, kar je skoraj 37 odstotkov vec kot leto prej in incidentov s podtikanjem Skodljive kode,
teh so v lanskem letu zaznali 306.

Nadaljuje se trend iz preteklih let, da kibernetski kriminalci merijo predvsem na podjetja. Najvisje finan¢no oSkodovanje,
nekaj vec kot 123.000 evrov, so zaznali pri vrivanju v poslovno komunikacijo. (PorocCilu o kibernetski varnosti nacionalnega
odzivnega centra za kibernetsko varnost SI-CERT).

Kljuéno vprasanje je, kako kontinuirano izvajati poslovne procese za zagotovitev ustrezne ravni informacijske
varnosti?

KaA' boste I|?1|:,idobili Z izobrazevalnim
programom?

Program je namenjen vsem odgovornim za informacijsko varnost v podjetjih in ustanovah. Pridobili boste
prakti¢ne usmeritve glede:

aktualnih varnostnih tveganj,

planiranja ustreznih preventivnih varovalnih ukrepov,

pravilnega ukrepanja v primeru incidentov,

in sprememb zakonodaje na podrocju varstva osebnih podatkov (ZVOP-2)

PREDAVATEL):

Pred. mag. Marko Potokar je habilitirani predavatelj za podrocje varnosti ter racunalnistva in informatike na visjih Solah in
fakultetah.Ima vecletne interdisciplinarne izkusnje, ki so vezane tako na podrocje javnih institucij, kakor tudi na podrocje



poslovnega korporativno varnostnega okolja. V zadnjih letih je opravljal funkcijo drzavnega nadzornika za varstvo osebnih
podatkov pri Informacijskem pooblas¢encu Republike Slovenije, trenutno pa je vodja varovanja v mednarodni korporaciji.

Je prejemnik nagrade Korporativni varnostni manager leta 2016, ki jo izbranim posameznikom za njihov inovativni prispevek
na podrodju razvoja in uveljavljanja varnosti podeljuje Institut za korporativne varnostne studije ICS Ljubljana, leta 2022 pa
mu je bil podeljen tudi naziv Varnostni inZenir leta, za podrocje informacijske varnosti, ki ga v sklopu konference

INFOSEK podeljuje podjetje Palsit .

Vsebina

16.11.2022 -
1. Modul - Dostop do portala - Varstvo osebnih podatkov

Oblika: Dostop do portala

Naslov: Varstvo osebnih podatkov

16.11.2021 -
2. Modul - Delavnica - Informacijska varnost v organizaciji

Vsebina modula:

1. Uvod
1. Vrste informacij
2. Vrednost informacije
3. Pridobivanje informacij
2. Varovanje informacij
1. Tehnicni in organizacijski vidiki varovanja informacij
2. Elementi varnosti
3. Arhitektura varnosti
4. Metode varovanja informacij
5. Varnost komunikacij
3. Varnost v spletu
1. Internet
2. WEB
3. Varnost v socialnih omrezjih
4. Cloveski dejavnik pri varovanju informacij
1. Socialni inZeniring
2. Vrste socialnega inzeniringa
3. Psihologija socialnega inZeniringa
4. Modus operandi

23.11.2021 -
3. Modul - Online delavnica: MenedZzment varovanja informacij

e Upravljanje varovanja informacij
1. Informacije kot premozenje organizacije
2. Zaupnost, celovitost, razpolozljivost informacij
3. Upravljanje varnostnih tveganj
4. Analiza tveganj
5. ISO/IEC 27001
e Sistem upravljanja varovanja informacij
1. Vzpostavitev SUVI



Dokumentacija SUVI
Zivljenski krog dokumentov
Upravljanje SUVI

Varnostni dogodki

Kontrolni mehanizmi

oOUukwN

30.11.2021 -
4. Modul - Online predavanje: Zagotavljanje skladnega varovanja informacij

e Pravni vidiki varovanja informacij
1. Podro¢na zakonodaja
2. ZInfVv
3. ZVOP-1
4. GDPR
5. Strategija kibernetske varnosti RS
e Ocena tveganja z vidika varstva osebnih podatkov
1. Zakonska ureditev
2. Kaj je DPIA
3. Kdo mora izvesti DPIA
4. Dobre prakse in priporocila
5. lzdelava DPIA na primeru
e Preiskava varnostnih incidentov
1. Ugotavljanje trenutnega stanja in rekonstrukcija dogodkov
2. Zavarovanje dokazov
3. Nadaljnji pravni ukrepi
4. Odgovornost in komunikacija

KA) IZOBRAZEVANJE VKLJUCUJE?

IzobraZevalni program "Strokovnjak za informacijsko varnost" vklju€uje 4 izobrazevalne module, ki so kombinacija
interaktivnih predavanj in Studijskega gradiva:

v tri intenzivne online interaktivne delavnice v Zivo, ki trajajo 4 pedagoske ure,
v dostop do portala Varstvo osebnih podatkov,
v dostop do spletne ucilnice, kjer se nahajajo vsa gradiva in pomembne informacije o poteku izobrazevalnega programa.

Kaj vam zagotovimo Se dodatno?
Odgovori na vprasanja so zagotovljeni med izobrazevanjem in tudi po njem.

V okviru izobrazevanja prejmete dostop do portala Varstvo osebnih podatkov.

Izobrazevalni program s certifikatom

CERTIFIKAT

Po uspesSno opravljenem izobrazevanju prejmete certifikat Forum Akademije "Strokovnjak za informacijsko varnost " v
slovenskem in angleskem jeziku kot potrdilo o uspesno zaklju¢enem izobrazevalnem programu.

Pridobite certifikat Forum Akademije Usposobljeni skrbnik varstva okolja po novem Zakonu o varstvu okolja (ZVO-2) kot
potrdilo o strokovni usposobljenosti v slovenskem in angleSkem jeziku. Je dokazilo o pridobljeni neformalni izobrazbi, ki vam
sluzi kot dokaz o dodatno opravljenem neformalnem izobrazevanju.

Je trenutno edini certifikat v Sloveniji, ki dokazuje, da se je udelezenec izobrazeval z namenom, da bo naloge
skrbnika varstva okolja laze opravljal.



POTEK IZOBRAZEVANJA:

® Program je zasnovan interaktivno, tako, da udelezenci aktivno sodelujejo, postavljajo vprasanja in izmenjujejo
izkusnje.

¢ Delavnice trajajo do 5 pedagoskih ur. Podrobno se boste spoznali s tematiko in prejeli odgovore na vprasanja, ki se
vam porajajo v praksi. Na vsaki delavnici boste prejeli tudi pripadajoc¢e seminarsko gradivo.

e Dostop do portala Varstvo osebnih podatkov se nahaja v spletni udilnici. Dostopne podatke boste prejeli v posebnem
elektronskem sporocilu na vas elektronski naslov. Vabimo vas, da ga redno spremljate.

e Spletna ucilnica je vas vir vseh informacij o poteku izobrazevalnega programa, zato predlagamo, da jo redno
obiskujete. V spletni udilnici se nahajajo obvestila, urniki in gradiva izobrazevalnega programa. Dostop do spletne
ucilnice boste imeli omogocen Se tri mesece od zakljucka izobrazevalnega programa.

DELO V SPLETNI UCILNICI TER DOSTOP KJERKOLI IN KADARKOLI:

® |zobraZevanje bo podprto s spletno ucilnico, ki je vas vir vseh informacij o poteku izobrazevalnega programa.

o V spletni ucilnici se nahajajo obvestila, urniki in gradiva izobrazevalnega programa. Zato predlagamo, da jo redno
obiskujete.

* Do spletne udilnice lahko dostopate kadarkoli preko svojega rac¢unalnika ali mobilnih naprav.

e Dostop do spletne ucilnice boste prejeli po elektronski posti, nekaj dni pred pricetkom izobrazevan,;.

e Priporo¢amo vam, da nam ob prijavi posredujete vaso aktualno GSM stevilko za namene nujnih sporocil.

Preverite Se ostala izobrazevanja iz - IT in varnost podatkov. Pomagali vam bodo razjasnili Stevilne
dileme iz prakse.

IN-HOUSE izobrazevanje

Izobrazevanje lahko izvedemo samo za vase zaposlene na sedezu vasega podjetja.

>> Posljite povprasevanje

AVTOR]JI

mag. Marko Potokar

mag. Marko Potokar je habilitirani predavatelj za podrocje varnosti ter racunalnistva in informatike na visjih Solah in
fakultetah. Predava na dodiplomskem in podiplomskem studiju na Fakulteti za informacijske Studije in na fakulteti za
poslovne Studije Gea College ter na visji strokovni Soli Academia. Je avtor vec prispevkov s podrocja varovanja in
informacijskih tehnologij ter operacijskih raziskav in ¢lan strokovnega sveta Instituta za forenziko informacijskih tehnologij.


https://forum-media.si/kategorija-produkta/it-in-varnost-podatkov
https://forum-media.si/in-house-izobrazevanja-povprasevanje

Ima vecletne interdisciplinarne izkusnje, ki so vezane tako na podrocje javnih institucij, kakor tudi na podrocdje poslovnega
korporativno varnostnega okolja. V zadnjih letih je opravljal funkcijo drzavnega nadzornika za varstvo osebnih podatkov pri
Informacijskem pooblas¢encu Republike Slovenije, trenutno pa je vodja varovanja v mednarodni korporaciji. Je prejemnik
nagrade Korporativni varnostni manager leta 2016, ki jo izbranim posameznikom za njihov inovativni prispevek na podrocju
razvoja in uveljavljanja varnosti podeljuje Institut za korporativne varnostne studije ICS Ljubljana.

SPLOSNI POGOJI

IZOBRAZEVALNI PROGRAMI Z ONLINE 1ZDAJO PRIROCNIKA

Kotizacijo je po prejemu predracuna treba poravnati najmanj tri dni pred izvedbo programa. Za proracunske porabnike
veljajo placilni pogoji v skladu z zakonodajo o javnih placilih. Pisna odpoved udelezbe je mogoca do deset delovnih dni pred
izvedbo programa, pri cemer vam zaracunamo stroske administracije v visini 20 % kotizacije; v primeru kasnejSe odjave
vam kotizacijo zaraCunamo v celoti. Lahko pa se programa udelezi drug udelezenec. Odpoved udelezbe zaradi bolezni je
mogoca le s predlozenim zdravniskim potrdilom. Pridrzujemo si pravico do odpovedi - v tem primeru kotizacijo povrnemo v
celoti.

Ob zacetku izobrazevalnega programa pridobite dostop do online priroc¢nika z vsemi posodobitvami in nadgradnjami v
obdobju treh mesecev. Dostopne podatke boste prejeli na vas elektronski naslov. Dostop se po poteku obdobja samodejno
podaljsa. V primeru, da tega servisa v prihodnje ne zelite ve¢, nam pisno sporocite najmanj 30 dni pred pricetkom novega
obdobja. V primeru pisne odpovedi posodobitvenega servisa zalozba ne prevzema odgovornosti za aktualnost vsebin in
njihovo skladnost z zakonodajo, hkrati pa v tem primeru preneha dostop do novih aktualnih vsebin. Za proracunske
porabnike veljajo placilni pogoji v skladu z zakonodajo o javnih placilih.



